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Аннотация — Статья посвящена новому научно-

технологическому профилю музея, порождаемому 
современной эпохой цифровой трансформации различных 
сфер деятельности человечества и их кибербезопасности, 
дефинициям артефакта, музейного предмета и его 
ценностей в метриках техногенной безопасности, в 
частности рисков и киберинцидентов информационной, 
функциональной и пожарной безопасности.  

С учетом позиций международных и отечественных 
повесток в области музееведения и внедрения новых 
цифровых технологий рассмотрены особенности 
формирования виртуального музея киберинцидентов в 
парадигме транспонирования принятых форм и способов 
представления артефактов через призму реальности 
цифровых артефактов киберинцидентов.  

Сформулированы основы концепции виртуального 
музея киберинцидентов Санкт-Петербургского 
университета ГПС МЧС России как комплексной 
цифровой киберсреды научно-технологических 
исследований, образования, просвещения и пропаганды 
отечественных технологий и средств информационной 
безопасности и защиты информации различных аспектов 
техносферной безопасности. 
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I. ВВЕДЕНИЕ 
Актуальность исследований нового технологического 

феномена цифровой трансформации всех видов 
деятельности музеев обусловлена, во-первых, 
внедрением новых технологий в организацию учета, 
изучения и публичного представления музейных 
предметов (коллекций) для достижения различных 
целей, в том числе просветительных и образовательных, 
а во-вторых, появлением новых сущностей явлений и 
предметов цифровой среды деятельности человечества, 
в том числе в техносфере и ее кибербезопасности, 
несмотря на порождение цифровых и виртуальных 
музеев, музейных предметов и артефактов киберсреды, 
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которые не получили должного отражения в 
культурологии и музееведении. 

Особая значимость исследования обусловлена 
появлением новых киберугроз и кибервоздействий, 
которые стали сопутствующими в цифровой 
трансформации различных видов деятельности и в 
развитии киберсреды. 

II. ОСНОВЫ ИССЛЕДОВАНИЯ И ПОСТАНОВКА ЗАДАЧИ 
Киберинциденты в последние годы прочно вошли в 

историю техносферной безопасности:  
- кибератака сотрудника V. Boden на 

автоматизированные средства управления очистными 
сооружениями SCADA (Supervisory Control And Data 
Acquisition) с выбросом в городскую экосистему более 
2,6 млн. литров канализационных вод (г. Маручи-Шир, 
Квинсленд, Австралия, 2000) [1]; 

- кибератака школьника через доработанный пульт 
управления телевизором на стрелки трамвайных путей 
со сходом 4 трамваев (г. Лодзь, Польша, 2008); 

- кибератака вирусом W32.Ramnit через внешнюю 
корпоративную информационную сеть на внутреннюю 
информационную инфраструктуру АЭС (г. 
Гундемминген, Германия, 2016) [2];  

- кибератака программой-вымогателем SNAKE с 
функцией принудительной остановки производственных 
процессов ICS на предприятии Honda (2020) [3]; 

- DDoS-атака (распределенная атака типа «отказ в 
обслуживании») на телекоммуникационную систему 
Маршалловых Островов (2022) [4] и ряд других.  

Компании-разработчики средств защиты информации 
вынуждены предоставлять пользователям информацию 
из киберсреды в форме доступной для их восприятия, 
например, в форме реального мира посредством 
интерактивной карты киберугроз в мире. 

Повестка развития и появление новых цифровых 
сущностей в ходе цифровой трансформации 
деятельности музеев и музейных предметов цифровой 
киберсреды, подтверждают своевременность 
проведения исследования по разрешению сложившихся 
противоречий, как в терминологии, так и в научно-
технологическом представлении цифровых артефактов 
информационной безопасности. 

Анализ тематических подборок литературы из более 
1300 источников, изданных до 2014 года, размещенных 
на информационно-образовательном портале 
«Российское музееведение» [6],показывает, что: 

- компьютерным технологиям и цифровым 
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стратегиям в музеях и учреждениях музейного типа, 
виртуальным музеям и экспозициям, мобильным 
приложениям для музеев посвящено около 30% 
публикаций; 

- техническим музеям - 1% публикаций. 
Значимым также являются сравнительные показатели 

количества публикаций по тематикам: 
- Виртуальные музеи и экспозиции - больше, чем 14 

раз (787 против 54); 
- Технические музеи - больше, чем в 9 раз (137 

против 15); 
- Краеведческие музеи - больше, чем в 94 раза (1890 

против 20); 
- Наука о музее, музееведение, музеология - больше, 

чем в 1,4 раза (126 против 85); 
- Культурология (история культуры) - больше, чем в 

125 раз (2006 против 16). 
Сведений о музее киберинцидентов или виртуальном 

музее киберинцидентов и их артефактах, как показал 
контекстный анализ выборки, ни в одной из публикаций 
не приведено. Имеются несколько публикаций, в части 
вербального описания экспоната виртуального музея 
вируса-червя (I LOVE YOU), который посредством 
писем Microsoft Outlook заразил более 3 млн 
компьютеров по всему миру и обошелся мировой 
экономике почти в 10 млрд. долл. США (Онел де 
Гусман, Филиппины, 2000) [7] и онлайн музея старых 
компьютерных вирусов в Сан-Франциско [8, 9]. 

Исходя из вышеизложенного, требует исследования 
существующие реализации прототипов сайтов 
виртуального музея, его продвижение через интернет 
агрегаторы, платформы, социальные сети, тематические 
форумы и сообщества, интернет видео и фотопорталы 
ресурсов-музеев, возможности виртуальных гидов и 
специальных приложений для смартфонов, платформ 
онлайн-обучения и киберграмотности, 
геймифицированных форм популяризации 
киберкультуры и кибергигиены. 

III. МЕТОДЫ ИССЛЕДОВАНИЯ 
Анализ исследований зарубежных и российских 

ученых в области музееведения в условиях их цифровой 
трансформации: контент-анализ публикаций и 
фактографический анализ данных; сравнительный 
анализ методов и технологий,  в том числе на основе 
квалиметрических оценок и сверток, применяемых в 
виртуальных музеях естественно-технического профиля; 
потребности современного общества в повышении 
киберграмотности, кибергигиены и киберкультуры; 
предпочтения пользователей современной цифровой 
образовательной киберсреды в области 
информационной безопасности и защиты информации.  

IV. РЕЗУЛЬТАТЫ 
В настоящее время следует обратить особое внимание 

на появление в последние время новых специфических 
форм реагирования музейных институтов на 
киберугрозы обществу. 

Рост киберугроз от кибермошенничества обусловил 
введение дополнительных интернет-страниц на сайтах 
виртуальных музеев непрофильных тематик, таких как 
информационные технологии и информационная 
безопасность. 

В связи с чем для продвижения тематик виртуального 
музея киберинцидентов могут использоваться интернет 
агрегаторы и платформы, интернет видео и 
фотопорталы ресурсов-музеев. 

При этом сегодня с целью изучения пользователей 
музейного информационного ресурса широко 
используются технологии мониторинга 
пользовательской активности. 

Таким образом, наиболее перспективным 
направлением достижения социальных задач 
виртуального музея киберинцидентов является его 
присутствие в социальных сетях, тематических форумах 
и сообществах. 

Перечень каналов и чатов в соцсетях по 
информационной безопасности из 177 субъектов с 
количеством подписчиков от 139 до 216931 человек, 
актуальный по состоянию на 04.01.2025, приведен 
Securitylab в [10]. 

Существующий опыт создания и использования в 
современных музеях платформ онлайн-обучения 
позволяет рассматривать их для решения задач 
виртуального музея киберинцидентов с целью 
сокращения дефицита компетенций в области 
информационной безопасности, защиты информации и 
кибергигиены, повышении киберграмотности и 
киберкультуры с применением таких популярных форм 
как геймификация контента. 

Значительный объем сведений о геймификации 
информационной безопасности в части Security 
Parashoot, Phishing Phil (Wombat Security), Net Invaders 
(Cisco Systems, Inc.), CyberCIEGE приведен в [11].  

Проблематике геймификации, направленной на 
повышение компетенций в области информационной 
безопасности и защиты информации, посвящено ряд 
исследований и работ как в нашей стране, так и 
зарубежном, например 

- особенностям геймификации обучения персонала 
реагирования на киберинциденты при обеспечении 
необходимого уровня подобия состояния компании и 
условий работы персонала, процессов обеспечения 
информационной безопасности на предприятии, как 
следствие действий в игре [12]; 

- мотивации персонала к обучению информационной 
безопасности посредством геймификации задач [13]; 

- введению геймификации в систему корпоративных 
тренингов [14]; 

- применению геймификации для снижения дефицита 
компетенций обучающихся в области «социальной 
инженерии» [15]; 

- разработке и внедрению пакета игровых кейсов для 
дисциплины «Управление информационной 
безопасностью» в Сибирском государственном 
университете науки и технологий [16]; 
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- адаптации тестовых задач под национальные и 
культурные особенности обучаемых при реализации 
международных программ (коллабораций) в области 
информационной безопасности [17]; 

- платформенным решениям для обучаемых с любым 
уровнем первичной подготовки [18]; 

- анализу 118 различных теорий, положенных в 
основу геймификации с достижением различных 
заданных целей [19]. 

Результаты проведенного многофакторного анализа 
существующих виртуальных музеев обусловил 
целесообразность получения интегральной и 
обобщенной оценки качества системотехнических 
решений по построению виртуального музея 
киберинцидентов техносферы.  

Под оценкой качества решений понимается 
систематическое исследование степени, с которой 
музейно-исторические, научно-исследовательские, 
образовательные и просветительские сервисы цифровой 
среды информационно-технических ресурсов 
виртуального цифрового музея способны удовлетворять 
установленным и подразумеваемым потребностям 
общества.  

В практике исследований существуют работы, 
посвященные оценке музеев, в том числе виртуальных, 
как например: 

- интегрированный подход с учетом реального 
музейного контекста и пользовательского опыта к 
оценке привлекательности, удобства пользования, 
удовлетворенности, потенциала образовательного 
контента, требуемой моторики пользователя [20]; 

- методология анализа виртуальных посещений по 6 
существенным свойствам через показатели и 
идентификаторы [21]; 

- факторный анализ виртуальных экскурсий по 4 
показателям (подлинность, взаимодействие, навигация, 
обучение) [22]; 

- оценка некоторых частных существенных свойств - 
интерфейса виртуального музея по показателям 
эстетики и визуальных когнитивных характеристик [23]. 

Таким образом, сформулированы следующие 
постулаты концепции виртуального музея 
киберинцидентов Санкт-Петербургского университета 
ГПС МЧС России: 

1. Виртуальный музей киберинцидентов Санкт-
Петербургского университета ГПС МЧС России должен 
быть некоммерческой постоянно действующей 
организационно-технической структурой, открытой, 
доступной и инклюзивной для любых групп 
посетителей-пользователей цифровых сервисов 
музейных информационно-телекоммуникационных 
ресурсов, которая служит обществу в противодействии 
техногенным, биогенным, социокультурным угрозам, 
терроризму и экстремистской идеологии, 
деструктивному иностранному информационно-
психологическому воздействию, в том числе 
киберугрозам, в условиях роста гибридных угроз. 

2. Виртуальный музей киберинцидентов Санкт-

Петербургского университета ГПС МЧС России должен 
соответствовать международным и национальным 
принципам музееведения, закрепленных в правовых 
актах и документах, и выполнять следующие функции: 
исследовать, собирать, сохранять, интерпретировать и 
выставлять на обозрение материальное и 
нематериальное наследие по противодействию и защите 
от киберинцидентов в техногенной сфере.  

3. Виртуальные экспозиции музея должны применять 
интерактивные модели, симуляции атак, а также 
визуализацию реальных случаев киберинцидентов. 
Например, посетители смогут увидеть, как кибератака 
на энергетические сети влияет на устойчивость 
мегаполисов и городов, или как взлом системы 
управления производствами приводит к остановке 
функционирования предприятий, в том числе 
промышленно-опасных объектов. 

4. Виртуальный музей киберинцидентов Санкт-
Петербургского университета ГПС МЧС России должен 
способствовать разнообразию и устойчивому развитию 
музееведения в области материального и 
нематериального наследия по противодействию и 
защите от киберинцидентов в техногенной сфере.  

5. Виртуальный музей должен содержать 
информацию о самых известных киберинцидентах за 
последние десятилетия, начиная от первых вирусов и 
заканчивая современными сложными гибридными 
атаками на объекты техносферы. Это поможет 
проследить эволюцию угроз и методов борьбы с ними. 
Музей сможет предоставлять доступ к открытым базам 
данных о киберинцидентах, что позволит 
исследователям и студентам проводить собственные 
анализы и исследования информационной безопасности 
и защиты информации в техносфере. 

6. Виртуальный музей киберинцидентов Санкт-
Петербургского университета ГПС МЧС России должен 
работать и взаимодействовать с различными 
организациями этично, профессионально и при участии 
общественных организаций и профессиональных 
сообществ.  

7. Важной частью организационной структуры 
виртуального музея должен стать аналитический центр, 
который должен заниматься исследованием текущих 
тенденций в области кибербезопасности и прогнозом 
возможных будущих киберугроз в техногенной сфере. 
Результаты исследований должны представляться в виде 
отчетов и докладов, доступных посетителям.  

8. Виртуальный музей должен служить площадкой 
для общения и обмена опытом между специалистами по 
кибербезопасности в рамках форумов, вебинаров и 
конференций по актуальным проблемам и путям их 
решения. 

9. Сотрудничество с крупными промышленными 
предприятиями позволит создавать реалистичные 
сценарии атак и разрабатывать эффективные меры 
противодействия. Компании смогут использовать музей 
как площадку для тестирования своих решений и 
обучения персонала. 
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10. Виртуальный музей киберинцидентов Санкт-
Петербургского университета ГПС МЧС России должен 
реализовывать и предоставлять разнообразные 
возможности и технологии для обучения, развлечения, 
размышлений и обмена знаниями в области 
материального и нематериального наследия по 
противодействию и защите от киберинцидентов в 
техногенной сфере.  

11. Использование технологий виртуальной и 
дополненной реальности должно сделать посещение 
Музея захватывающим и познавательным. Посетители 
смогут погружаться в различные сценарии 
киберинцидентов и наблюдать за развитием событий в 
реальном времени.  

12. Виртуальный музей киберинцидентов должен 
объединить современные технологии и исторический 
подход к изучению киберугроз и их последствий для 
критически важных инфраструктур. Посетители смогут 
попробовать себя в роли специалистов по 
информационной безопасности, решая задачи по защите 
систем от различных типов кибератак. Различные 
тренажеры помогут развивать навыки анализа и 
реагирования на киберинциденты в техносфере. 
Образовательная составляющая музея должна включать 
курсы, семинары по вопросам кибербезопасности 
техносферы для различных групп посетителей музея. 
Курсы должны охватывать темы от основ криптографии 
до современных методов защиты промышленных 
объектов. Музей должен стать ключевой современной 
цифровой образовательной средой, которая помогает 
специалистам и широкой общественности лучше 
понимать природу кибератак, методы защиты от них и 
последствия таких инцидентов, особенно в техногенной 
сфере. Важно усилить значимость повышения 
осведомленности общества о проблемах 
кибербезопасности техносферы. Музей может играть 
роль просветительского центра, объясняя простым 
языком сложные технические вопросы и демонстрируя 
важность защиты информации и инфраструктуры. 

 
V. ЗАКЛЮЧЕНИЕ 

Проведенное исследование показало, что 
проблематика создания виртуального музея 
киберинцидентов техносферы является достаточно 
актуальной и имеет системное развитие. 

Имеющийся тренд создания и применения 
виртуальных музеев различного направления 
подтверждает возможность реализации виртуальных 
музеев киберинцидентов в различных сферах. 

Концептуальные положения по построению и 
развитию системотехнических решений виртуального 
музея киберинцидентов Санкт-Петербургского 
университета ГПС МЧС России определяют проект 
создания виртуального музея киберинцидентов 
техногенной сферы. 

Виртуальный музей киберинцидентов Санкт-
Петербургского университета ГПС МЧС России в 
отличие от традиционных музеев позволит: 

- обеспечить посещение экспозиций музея на основе 
виртуальной платформы без необходимости 
физического присутствия людям со всего мира; 

- организовать регулярное обновление контента и 
введения новых механизмов, которые позволяют 
поддерживать актуальность тематик музея и оперативно 
реагировать на изменения в сфере кибербезопасности, 
повысить своевременность и эффективность 
просвещения и пропаганды отечественных технологий и 
средств информационной безопасности и защиты 
информации в различных аспектах техносферной 
безопасности; 

- активнее совершенствовать процесс изучения с 
целью повышения увлеченности пользователей и 
эффективности применения интерактивных сред и 
обучающих программ; 

- создать на базе аналитического центра музея 
постоянно действующий источник ценных знаний и 
идей для дальнейшего развития технологий 
кибербезопасности. 
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Annotation — The article is devoted to the new scientific 

and technological profile of the museum, generated by the 
modern era of digital transformation of various spheres of 
human activity and their cybersecurity, definitions of artefacts, 
museum objects and their values in terms of technogenic 
security, in particular risks and cyber incidents of information, 
functional, and fire safety.  

Taking into account the positions of international and 
domestic agendas in the field of museology and the introduction 
of new digital technologies, the features of the formation of a 
virtual museum of cyber incidents in the paradigm of 
transposing accepted forms and methods of presenting artifacts 
through the prism of the reality of digital artifacts of cyber 
incidents are considered. 

The basics of the concept of the virtual museum of cyber 
incidents of St. Petersburg University of the Ministry of 
Emergency Situations of Russia as a comprehensive digital 
cyber environment for scientific and technological research, 
education, enlightenment and promotion of domestic 
technologies and information security tools and information 
protection of various aspects of technosphere security are 
presented. 

 
Key words — virtual museum, cyber incident, cyber incident 

artifact, information security, functional security, fire safety. 
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