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Аннотация — Цифровизация и интеллектуализация в 

рамках массового внедрения киберфизических систем 
«Индустрия 4.0» превратились в настоящий тренд, в 
котором кибертехнологии обеспечивают 
автоматизированное и автоматическое управление, 
большую эффективность и повышенную безопасность. При 
этом интеграция таких технологий в критически важные 
инфраструктурные объекты зачастую подвергается 
киберугрозам, и как следствие – кибератакам, нарушая 
при этом не только конфиденциальность и целостность 
данных, но и доступность, например, при помощи DDoS-
атак, что говорит о несовершенстве большинства методов 
фильтрации данных атак на самых различных уровнях 
модели OSI. Это приводит к тому, что многие организации, 
физические и вычислительные ресурсы которых имеют 
выход во внешнюю глобальную сеть Интернет, 
сталкиваются с недоступностью собственных сервисов, что 
приводит к невозможности предоставлять необходимые 
данные и услуги, как для собственных сотрудников, так и 
для клиентов, что влечет за собой финансовые потери 
компании от простоя оборудования. Для минимизации 
потерь от данной проблемы предлагается использовать 
спайковую (импульсную) нейронную сеть с целью 
фильтрации атак внешним несанкционированным 
трафиком (DDoS). 

Основными особенностями предлагаемой нейронной 
сети являются как высокие скорость и качество (за счет 
постоянного обучения на больших данных) самообучения, 
так и быстрое реагирование на DDoS-атаки (в том числе и 
на те, которые неизвестны), а также структурная 
зависимость (количество нейронов и слоев импульсной 
нейронной сети) от физических (вычислительных) 
ресурсов сервера/кластера. Предложен модифицированный 
метод вложенных математических моделей самообучения 
(обучения без учителя) импульсной нейронной сети, в 
основу которого входит стандартный метод обучения ИНС 
с обратным распространением ошибки (градиентного 
спуска), что позволяет импульсной нейронной сети быстро 
и эффективно обучаться с целью фильтрации атак 
внешним несанкционированным трафиком. 

Проведено длительное тестирование (в реальных 
условиях на физических серверах кластера) разработанной 
импульсной нейронной сети в двух режимах: простой 
(работа кластера в штатном режиме) и в режиме защиты 
(фильтрации) от DDoS-атак. Тестирование показало 
достаточно низкую загруженность физических ресурсов 
кластера как в режиме простоя (CPU – 0.3%, SSD – 0.4%, 
RAM – 0.5%), так и в режиме защиты от DDoS-атак (CPU – 
6.9%, SSD – 4.0%, RAM – 3.1%), что позволяет повысить 
доступность данных при атаках внешним 

несанкционированным трафиком без нарушения 
работоспособности рабочей среды. 
 

Ключевые слова — DDoS-атаки, фильтрация DDoS-атак, 
спайковая нейронная сеть, импульсная нейронная сеть. 
 

I. ВВЕДЕНИЕ 
За последние несколько лет прогресс в 

информационных технологиях достиг рекордных темпов 
роста, что, в свою очередь, неизменно ведет к процессу 
глобализации в рамках создания качественно новых 
систем, включающих в себя синтез решений 
искусственного и биологического интеллектов, а также 
физических объектов (например, появление 
киберфизических систем) для достижения каких-либо 
целей, особенно в области информационных технологий 
(в том числе и сетевых технологий). Как правило, 
традиционные сети требуют больших усилий и знаний 
для формирования какой-либо единой стратегии 
управления, в том числе и принятия решений при каких-
либо ситуациях (особенно критических). Зачастую 
подобная ответственность возложена на системных 
администраторов, поскольку управление объектами, 
расположенными в одной сети, зачастую 
реализовывается на одном физическом устройстве. 
Сложность такого управления заключается в том, что 
при любом изменении сетевой конфигурации 
необходима соответствующая настройка связанных 
между собой устройств, что повышает риски к 
возникновению проблем в работе объектов сети, влечет 
за собой локальную и внешнюю глобальную 
недоступность ресурсов. Более того, есть и проблема 
того, что традиционным и современным сетям не 
хватает динамического и автоматического реагирования 
и повышенной устойчивости при каких-либо аномалиях 
(например, изменение сетевой нагрузки) в сетях 
(особенно современных, как следствие – глобальных). 
Основными факторами, служащими появлению таких 
аномалий, являются распределенные атаки типа «отказ в 
обслуживании» (DDoS-атаки). За последние годы DDoS-
атаки стали одними из самых доступных (в силу своей 
дешевизны) и опасных (по причине большого 
количества вредоносным программным обеспечением 
зараженных персональных компьютеров и физических 
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серверов), что делает их одним из самых популярных 
видов киберугроз. Так, в 2021 году объем внешнего 
сетевого несанкционированного трафика при 
выполнении данного вида атак достиг 2,4 Тбит/с (на 
корпорацию Microsoft) с количеством запросов ~ 20 
млн/с (на организацию Яндекс). Исходя из этого 
необходимо важно четко понимать динамику, 
тенденцию и классификацию таких атак для разработки 
алгоритмов с последующей реализацией эффективных 
методов поддержки принятия решений с целью 
фильтрации DDoS.  

Целью данного исследования является разработка и 
реализация метода поддержки принятия решений для 
фильтрации большого объема внешнего сетевого 
трафика. Основной научной новизной и основными 
отличиями исследования являются:  

− предлагается принципиально новое решение при 
защите от DDoS, основанное на импульсной нейронной 
сети с многосетевой структурой, что показало 
качественные результаты не только при обработке 
внешнего сетевого трафика, но и при нагрузке во время 
DDoS-атак; 

− для улучшения качества фильтрации DDoS-атак 
разработан новый вид нейрона в импульсной нейронной 
сети, основывающийся на модели Фитц Хью-Нагумо. 

 До сих пор были разработаны модели DDoS-атак, 
исполняемые на самых различных уровнях модели OSI, 
основанные на: частичном/полном управлении внешним 
сетевым трафиком [1]; аналитическом анализе сетевого 
трафика [2]; иерархии [3] и семантике [4]. Но зачастую 
данные атаки инициируют лишь на четырех уровнях 
модели OSI (по причине особенности взаимодействия 
аппаратной и программной частей с сетевой 
инфраструктурой): сетевой и транспортный 
(низкоуровневые атаки), а также сеансовый и 
прикладной (высокоуровневые атаки). Но важно 
отметить, что ежедневно появляется множество новых 
методов DDoS-атак, реагирование и принятие решений 
на которые необходимо осуществлять четко и быстро 
для достижения минимизации последствий в рамках той 
или иной DDoS-атаки. Разумеется, на сегодняшний день 
существуют множество видов фильтрации DDoS-атак, 
которые можно подразделить на две категории: 
программные и программно-аппаратные. Программные 
средства обеспечения доступности данных можно 
подразделить на концептуальные (основанные на 
внедрении специализированных правил фильтрации 
сетевого трафика) [5–9] и интеллектуальные [10–29]. К 
программно-аппаратным системам обеспечения 
доступности информации (защиты от DDoS-атак) можно 
отнести специализированные маршрутизаторы 
«NetScoutArbor» [30], а также сетевые кластеры, для 
управления которыми используется специализированное 
программное обеспечение [31]. Как видно из обзора, на 
сегодняшний день преобладают именно 
интеллектуальные виды защиты от DDoS-атак, зачастую 
основанные на искусственных нейронных сетях. К 
основным преимуществам программных средств 

обеспечения доступности данных можно отнести малые 
финансовые затраты (по причине отсутствия 
необходимости закупки специализированного сетевого 
оборудования) и простоту настройки, в качестве 
недостатка необходимо отметить достаточно низкое 
качество фильтрации внешнего сетевого трафика. В 
случае с программно-аппаратными способами защиты 
от DDoS-атак все обстоит иначе: качество данных 
продуктов в рамках фильтрации DDoS-атак остается 
высоким, но и финансовые затраты на оборудование 
(например, для создания собственного сетевого 
узла/кластера) остаются на высоком уровне.  

Но существенными минусами приведенных 
аналогичных решений является отсутствие необходимой 
гибкости под различные виды DDoS-атак, а также 
высокая ресурсоемкость и в большинстве случаев – 
ручное управление для фильтрации сетевого трафика. 
Решение данных проблем способствовало бы 
качественному обеспечению полноценной доступности 
данных для ресурсов, имеющих выход во внешнюю 
глобальную сеть, что положительно скажется на 
работоспособности каждого физического сервера в 
кластере. Наше решение относится к программно-
аппаратному виду защит от DDoS-атак. При всем этом 
импульсные нейронные сети фактически не 
применяются в рамках защиты от DDoS-атак по причине 
отсутствия необходимых методов обучения и кодировки 
данных с внешнего сетевого интерфейса под данную 
задачу.  

Таким образом, возникает необходимость разработки 
и применения принципиально нового решения в области 
обеспечения доступности информации при защите от 
DDoS, основанного на базе импульсной нейронной сети 
нового (третьего) поколения, что позволит повысить 
качество фильтрации низко- и высокоуровневых атак 
внешним несанкционированным трафиком.  

II. СХЕМА ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ И 
ПОСТАНОВКА ЗАДАЧИ ДЛЯ ФИЛЬТРАЦИИ DDOS-АТАК 
Одним из основных параметров воздействия на 

работоспособность физического сервера в сети 
Интернет является N – внешний сетевой трафик, 
передаваемый от хоста (h) к клиенту (c), в нашем случае 
– на физические серверы кластера, за определенный 
период времени t. В данной связи введем обозначение – 
внешний сетевой трафик, передаваемый h-хостами c-
клиентам за определенный период времени t, при этом 

1,...,=h n  и 1,...,=c k  (n–общее количество хостов, с 
которых передается трафик, k–количество физических 
серверов в кластере – клиентов). Задача фильтрации 
DDoS-атак заключается в том, чтобы в определенный 
период времени t обработать максимальное количество 
внешнего сетевого трафика h

cN для минимизации 
рисков потери работоспособности клиента c. Решать 
данную задачу предлагается в четыре этапа, что 
представлено на рис. 1. 
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Рис. 1.   Схема поддержки принятия решений для защиты от DDoS-атак. 

 
На первом этапе, выполняющемся каждый i-ый час 

(по причине круглосуточного выхода физических 
серверов кластера во внешнюю глобальную сеть 
Интернет), т.е. i=24 (обучения в сутки), осуществляется 
автоматический выбор параметров импульсной 
нейронной сети: наработанная база правил фильтрации; 
общее количество нейронов ( totalNINN ) и слоев 
( totalNNL ), количество нейронов на входном и 
выходном слоях, количество правил фильтрации 
(подбирается системным администраторов 
экспериментально).  

Общее количество нейронов и слоев в 
импульсной нейронной сети определяется по 
формулам (1-5): 

1
1

= −=  = −

ramsc
c

cpu

R R R
R

R С С
,                 (1) 

где sc
cR  – количество свободных ресурсов на 

физическом сервере (c) в кластере (sc) перед обучением 
нейронной сети, ramR – количество свободной 
оперативной памяти физического сервера в кластере 
перед обучением нейронной сети, R – суммарная 
оперативная память на физическом сервере в кластере 
перед обучением нейронной сети, cpuR –количество 
свободных ресурсов CPU физического сервера в 
кластере перед обучением нейронной сети, R1 –
используемая оперативная память на физическом 
сервере в кластере перед обучением нейронной сети, C–

суммарные ресурсы CPUфизического сервера в кластере 
перед обучением нейронной сети, C1 –используемые 
ресурсы CPUфизического сервера в кластере перед 
обучением нейронной сети. Соответственно, под 
каждый нейрон было отдано 100 кб RAM и установлено 
ограничение не более 1% нагрузки на CPU на каждом 
физическом сервере в кластере, исходя из чего 

totalNINN определяется соотношением (2): 
79.537 10( )−⋅= ⋅total ramNINN R .     (2) 

Таким образом, totalNNL определяется по соотношению 
(3): 

= + +total i h oNNL NNL NNL NNL ,     (3) 
где iNNL  – входной слой нейронной сети, hNNL  – 
промежуточные слои нейронной сети (4-5), oNNL  – 
выходной слой нейронной сети. Тогда: 

( )= − +hlk total ilk olkNINN NINN NINN NINN ,    (4) 
где hlkNINN – количество нейронов скрытых 
промежуточных слоев нейронной сети, ilkNINN  – 
количество нейронов входного слоя нейронной сети, 

olkNINN – количество нейронов выходного слоя 
нейронной сети. Исходя из найденного 
значения hlkNINN  вычисляются hNNL : 

= hlk
h

ilk

NINNNNL
NINN

.           (5) 

Количество нейронов на входном и выходном 
слоях 
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Количество нейронов (6) на входном слое 
напрямую зависит от количества подаваемых данных (в 
нашем случае – от поступающего на внешний сетевой 
интерфейс трафика f) и определяется следующим 
образом: 

( )= ψilk npNINN N ,           (6) 

где npN – количество сетевых пакетов в секунду. 

В случае с выходным слоем число нейронов 
зависит от количества сетевых правил для фильтрации 
сетевого трафика, которые хотим внедрить в файрвол 
нашего кластера (одно правило приравнивается к 
одному нейрону).  

Структура разработанной ИмНС представлена на 
рис. 2. 
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Рис. 2. Структура разработанной ИмНС. 

 
Изначально (рис. 2) данные (сетевой трафик и база 

правил iptables) считываются с внешнего сетевого 
интерфейса каждого физического сервера в кластере с 
дальнейшим кодированием сетевых пакетов для их 
последующего представления в ИмНС методом порядка 
следования импульсов (аналог нормализации данных 
(7)), что представлено на рис. 3: в нашем случае от 
расположения того или иного спайка зависит скорость 
передачи данных и их обработка нейронной сетью. Но в 
связи с тем, что нейронные сети работают со 
значениями от 0 до 1 более корректно (на выходе 
получаем более точный результат), нами было принято 
решение реализовать специализированный кодировщик 
данных: числовые (таблица 1, формула (7)) и буквенные 
(в случае IPv6 и правил фильтрации, таблицы 1–2) 
значения преобразовываются в диапазон от 0 до 1, что 
представлено в виде импульсов (данных). 

min

max min

−
=

−
np

np
N N

N
N N

 


  ,           (7) 

где minN


и maxN


– минимальная и максимальная длины 
битово-байтовых значений в структуре сетевого пакета 
по всем данным, подаваемым на входной слой 
нейронной сети для всех npN


. 

Денормализуем данные по обратной формуле (8): 

( )max min min= ⋅ − +np npN N N N N
    

.     (8) 

Таблица 1 – Заданные значения для кодировщика с 
целью дальнейшего представления данных в ИмНС 

Значение поля 
сетевого пакета 

Ключевое слово 
(протокол) 

Значение для 
кодировщика 

0 Reserved 0 
1 ICMP 0,1 
2 IGMP 0,2 
4 IP 0,3 
6 TCP 0,4 

17 UDP 0,5 
89 OSPF 0,6 

Таблица 2 – Заданные буквенные значения (в случае с 
IPv6) для кодировщика с целью дальнейшего 
представления данных в ИмНС 

Значение поля сетевого 
пакета 

Значение для 
кодировщика 

a 0,01 
b 0,02 
c 0,03 
d 0,04 
e 0,05 

 
После преобразования (кодирования) данных в 

рамках процесса обучения и фильтрации внешнего 
сетевого трафика ИмНС в автоматическом режиме 
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обучается предложенным далее (номер раздела) 
методом обучения без учителя (самообучение) с целью 
выработки (генерации) на выходном слое нейронной 
сети правил фильтрации DDoS-атак с их последующей 
записью в базу данных. 

6

4

5

2

3

1

n1

n2

n3

n4

n5

Время

Выход

n6

 
Рис. 3. Порядковый способ представления информации 

в разработанной ИмНС 
 

III. ТЕОРЕТИКО-МНОЖЕСТВЕННАЯ МОДЕЛЬ 
ВЗАИМОДЕЙСТВИЯ КАТЕГОРИЙ ОБЪЕКТОВ В НЕЙРОННЫХ 

СЕТЯХ 
Исходя из раздела 2 для нашей предметной области 

применима теоретико-множественная модель, 
представляющая собой многосетевую архитектуру 
нейронной сети. Правила применения взаимодействий 
объектов представлены в ранее опубликованной работе 
[35]. Соответственно, имеем множество нейронных 
сетей { }1,...,= nNN NN NN  и множество решений 

нейронных сетей { }1,...,= sR R R . Изначально 
рассмотрим правила взаимодействия объектов 
нейронной сети в виде квадрата Декарта, далее в виде 
расслоенного квадрата Декарта (рис. 4). Декартов 
квадрат морфизмов 3 :     → nNN NNf  и 1 :     → nNN NNg – 
это объект 2  NN  и морфизмы 2 3 :     →NN NNp  и 

2 1 :     →NN NNq , такие что            =f p g q   и для любого 
объекта ИмНС и морфизмов 3   :   →m NN NN  и 

1   :   →n NN NN , если              =f m g n  , то существует 
уникальный морфизм 2   :   →u NN NN , такой что 
         =p u m  и          =q u n , т.е. следующая диаграмма 
коммутативна. 

NN2

NNn

NN3

NN
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R11 Rn1
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Rns
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f f
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Рис. 4. Структура декартова квадрата 

 
Взаимодействие этих объектов открывает 

возможность их дальнейшей композиции в виде 
достраивания. Новые отношения позволяют достраивать 
объекты до квадрата Декарта. В результате получаем 
множество объектов, идентифицируемых и 
прослеживаемых по пространству и времени. На каждом 
шаге построения указанной нейронной сети выбирается 
некоторое оптимальное управление в предположении об 
оптимальности всех последующих шагов, динамика 
модели поведения определяется модель генерации 
сигнала в нейроне базе модели Фитц Хью – Нагумо [32, 
36–38]. При этом каждую нейронную сеть можно 

рассмотреть в виде отдельных процессов и отдельной 
нейронной сети. Возможность системы 
взаимодействовать с многоуровневой системой, причем 
общая схема не будет претерпевать существенных 
изменений. 

IV. СТРУКТУРА НЕЙРОНА 
В предлагаемой импульсной нейронной сети за 

основу берется модель Фитц Хью-Нагумо [38], 
представляющая собой упрощенную модель, 
воспроизводящую основные свойства волн возбуждения 
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в модели Ходжкина-Хаксли и содержащую в себе две 
переменные: быструю переменную, соответствующую 
мембранному потенциалу в полной модели, и 
медленную переменную. Авторами внесены изменения, 
суть которых состоит в том, что в отличие от 
оригинальной модели добавлена возможность 

реагирования каждого j-го нейрона на внешние 
воздействия (в нашем случае — на изменение видов и 
типов DDoS-атак (раздел 2) и как следствие – на 
динамику модели (структура нейрона представлена на 
рис. 5) с нелинейным поведением восстанавливающей 
переменной. 

(
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Рис. 5. Структура нейрона в разработанной ИмНС 

 
 

В модели нейрона (рис. 5): j  – порядковый номер 

нейрона; ( )1, ..,=j m , где m – это количество нейронов; 

( )α j  – это начальный потенциал j-го нейрона, p – 

порядковый номер импульса, ( )1, ..,=p d , где d – это 

количество импульсов; ( )( ),α j t p  – потенциал j -го 

нейрона во время угасания p -го импульса; ( ),ω j p  – 
коэффициент восстановления j -го нейрона в результате 

p -го импульса; ( )f j  – функция активации j -го 
нейрона:  

( ) ( )( ) ( )( )
1

, ,
=

= α ⋅ω∑
d

p
f j j t p j p                     (9) 

Данная модель нейрона описывается следующей 
системой уравнений: 

( ) ( )( ) ( )

( )
( ) ( ) ( ) ( )

( ) ( )
,

, ,
2 , 1, .., , 1, ..,
, ,

 α
ν = +
 = = ωτ = + + α

ext
j t p

j p I j p
при p d j m

d m
v j p k j p j

dt p

,         (10) 

где ( ),extI j p  – коэффициент внешнего воздействия p -

го импульса на j -й нейрон; ( )t p время угасания p -го 

импульса; ( ),k j p  –коэффициент реагирования j -го 

нейрона на p -й импульс; ( ),v j p  – динамика 
мембранного потенциала j -го нейрона от воздействия 
p -го импульса; τ – временная постоянная корреляции 

шума. 
Реагирование на виды и типы DDoS-атак было 

предложено ранее авторами в статье [39], но в текущем 
случае отличие заключается в принципиально новой 
структуре нейрона ИмНС, что позволяет достаточно 
быстро и в кратчайшие сроки обнаружить атаки 
внешним несанкционированным трафиком, 
проанализировать их и отфильтровать с помощью 
вырабатываемых нейронной сетью правил фильтрации. 
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V. ОБУЧЕНИЕ ИМПУЛЬСНОЙ НЕЙРОННОЙ СЕТИ 
МОДИФИЦИРОВАННЫМ ДЛЯ ИМНС МЕТОДОМ ОБРАТНОГО 

РАСПРОСТРАНЕНИЯ ОШИБКИ 
Зачастую в импульсных нейронных сетях 

используют метод обучения STDP по причине простоты 
математической и технической реализации, а также 
достаточно большой эффективности при задачах 
классификации и кластеризации. Но из-за использования 
в данном методе исключительно локальных правила 
обучения основным недостатком является сложность 
осуществления обратного прохода при обучении на 
сигнале ошибки. Соответственно, ошибочный сигнал 
доступен строго на выходном слое импульсной 
нейронной сети и поток данных, передаваемый внутри 
нейронной сети, остается однонаправленным. В связи с 
вышеизложенным предлагается метод обратного 
распространения для импульсных нейронных сетей. 
Основная суть заключается в накоплении потенциала в 
мембране нейрона за счет полученных на вход 
импульсов (спайков). Исходя из этого, если 
накопленный потенциал достигает порогового значения 
(в нашем случае – 1), то нейрон активируется и 
пропускает импульс (спайк) в следующий слой с 
последующим уменьшением своего потенциала 
(обозначим данный процесс как P) до минимального 
значения (в нашем случае – 0), что описывается 
уравнениями (11-13): 

( ) ( ) ( )α
= = −α +d

d
d

d tP t I t
dt

,             (11) 

( )1
1 1

( )
= =

 = ⋅ −∑ ∑ 
 

totalNNIN d
d i

d i
I t w t t ,       (12) 

1
1

1,
0,

=
− = 


i

i
если t t

t t
иначе

,                      (13) 

где I(t) – взвешенная сумма входных импульсов 
(спайков) в текущий момент времени (t). 

Важно отметить, что группы импульсов 
представляют собой входные паттерны. Соответственно, 
чтобы сгенерировать импульсные входы, необходимо их 
распределить в специализированные спайковые группы 
по Пуассону [33] и подать в сеть. Таким образом, с 
течением времени общая взвешенная сумма входных 
спайковых группS(t) описывается следующим образом: 

( ) ( )1
1

( ) 1
=

= − −∑
d

total i
i

S t NNIN t t .          (14) 

При этом утечка потенциала на выходном слое 
учитывается большой разницей в утечке потенциала в 
текущей момент времени (t). Исходя из вышеописанного 
описываем функцию активации f(t): 

1

1
( ) exp

=

− = −∑  
 

d i

i

t tf t
P

.                    (15) 

Сами весовые коэффициенты рассчитываются по 
стандартному методу обратного распространения 
ошибки [34]. 

Таким образом, предложенный метод существенно 
увеличивает скорость и точность обучения импульсной 
нейронной сети, что показано в следующем разделе. 

VI. АПРОБАЦИЯ И СРАВНИТЕЛЬНЫЙ АНАЛИЗ 
В данном разделе представлены результаты 

апробации, оценка производительности, а также 
скорость и точность обучения ИмНС в сравнении с 
другими методами. 

Далее в рамках реализации защиты от DDoS-атак 
была произведена апробация разработанной импульсной 
нейронной сети в режиме простоя — без DDoS (таблица 
3) и при массивных DDoS (таблица 4). 

 
Таблица 3. Потребление ресурсов в режиме простоя 

Таблица 4. Потребление ресурсов в режиме защиты от 
DDoS-атак 

Ситуа-
ция 

День эксперимента (pi) 
1 2 3 4 5 6 7 8 9 10 

Емкость DDoS-атаки ( ( )h
cN t ), гбит/сек 

2,3 3,5 4,0 4,4 4,8 5,8 6,4 7,9 8,3 9,9 

npN , млн. шт./сек 

0,5 1,0 1,5 2,0 2,5 3,0 4,5 7,0 9,5 9,9 

 Загруженность CPU ( sc
cpuloadRD ), % 

Старт 
(sti) 

3,1 4,2 4,6 4,9 5,6 6,0 7,5 8,0 9,0 9,3 

Переза-
грузка 
(resi) 

4,1 4,8 5,2 6,3 7,0 7,5 8,7 9,0 9,5 9,7 

Анализ 
трафика 

(ani) 
5,2 5,6 6,0 6,5 7,3 8,2 8,6 8,9 9,3 9,9 

 Загруженность SSD ( sc
ssdloadRD ), % 

Старт 
(sti) 

1,1 1,2 1,3 1,4 1,5 1,6 1,7 1,8 1,9 2,3 

Переза-
грузка 2,0 3,2 4,1 4,3 4,8 5,0 5,5 6,0 6,7 7,5 

Ситуа-
ция 

День эксперимента (pi) 
1 2 3 4 5 6 7 8 9 10 

( )h
cN t , гбит/сек 

1,0 1,2 1,8 2,0 2,5 2,6 2,7 2,8 2,9 3,5 

 Загруженность CPU ( sc
cpuloadRND ), % 

Старт 
(sti) 

0,1 0,1 0,1 0,1 0,1 0,1 0,2 0,2 0,2 0,3 

Переза-
грузка 
(resi) 

0,2 0,3 0,2 0,1 0,2 0,2 0,3 0,3 0,3 0,4 

Анализ 
трафика 

(ani) 
0,4 0,4 0,5 0,5 0,5 0,6 0,7 0,7 0,8 0,9 

 Загруженность SSD ( sc
ssdloadRND ), % 

Старт 
(sti) 

0,1 

Переза-
грузка 
(resi) 

0,1 0,2 0,2 0,3 0,3 0,4 0,5 0,6 0,7 0,8 

Анализ 
трафика 

(ani) 
0,3 0,4 0,6 0,7 0,8 1,0 1,1 1,2 1,4 1,5 

 Загруженность ОЗУ ( sc
ramloadRND ), % 

Старт 
(sti) 

0,1 

Переза-
грузка 
(resi) 

0,2 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1,0 

Анализ 
трафика 

(ani) 
0,5 0,6 0,7 0,8 0,9 1,0 1,1 1,2 1,3 1,4 
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(resi) 
Анализ 
трафика 

(ani) 
2,4 3,0 3,5 4,0 4,7 5,6 7,0 8,2 8,6 9,3 

 Загруженность ОЗУ ( sc
ramloadRD ), % 

Старт 
(sti) 

0,8 0,9 1,3 1,5 1,9 2,3 2,8 3,0 3,2 3,7 

Перезагр
узка 
(resi) 

1,3 1,6 1,9 2,5 2,9 3,8 4,0 5,1 5,7 5,9 

Анализ 
трафика 

(ani) 
1,7 1,9 2,3 2,7 3,6 4,0 4,5 5,2 5,7 6,4 

Таким образом, по данным таблиц 5–6 была 
рассчитана на основании формул (16-21) средняя 
нагрузка по загруженности CPU, SSD и ОЗУ, что 
представлено в таблице 5. 
Таблица 5. Средняя нагрузка на ресурсы 
вычислительного кластера 

Ресурс Режим 
простоя 

Режим 
защиты от 
DDoS-атак 

Разница, 
раз 

Центральный 
процессор, % 0,3 6,9 23,0 

Твердотельный 
накопитель, % 0,4 4,0 10,0 

Оперативная 
память, % 0,5 3,1 6,2 

1

1

( )

( )

=

=

∑
=

+ +∑

p sc
cpuload

sc i
cpuload p

i i i
i

RND i
RNDS

st res an
,     (16) 

1

1

( )

( )

=

=

∑
=

+ +∑

p sc
ssdload

sc i
ssdload p

i i i
i

RND i
RNDS

st res an
,            (17) 

1

1

( )

( )

=

=

∑
=

+ +∑

p sc
ramload

sc i
ramload p

i i i
i

RND i
RNDS

st res an
,              (18) 

1

1

( )

( )

=

=

∑
=

+ +∑

p sc
cpuload

sc i
cpuload p

i i i
i

RD i
RDS

st res an
,             (19) 

1

1

( )

( )

=

=

∑
=

+ +∑

p sc
ssdload

sc i
ssdload p

i i i
i

RD i
RDS

st res an
,               (20) 

1

1

( )

( )

=

=

∑
=

+ +∑

p sc
ramload

sc i
ramload p

i i i
i

RD i
RDS

st res an
,           (21) 

в которых sc
cpuloadRNDS – средняя загруженность CPU в 

режиме простоя, sc
ssdloadRNDS – средняя загруженность 

SSD в режиме простоя, sc
ramloadRNDS – средняя 

загруженность RAM в режиме простоя, sc
cpuloadRDS  – 

средняя загруженность CPU в режиме DDoS, 

sc
ssdloadRDS  – средняя загруженность SSD в режиме 

DDoS, sc
ramloadRDS  – средняя загруженность RAM в 

режиме DDoS, p – количество дней эксперимента. 
Разница в таблице 5 рассчитывалась следующим 

образом (22-24): 

=
cp
cpuload

cpu cp
cpuload

RNDS
Dif

RDS
,                    (22) 

=
cp
ssdload

ssd cp
ssdload

RNDS
Dif

RDS
,                    (23) 

=
cp
ramload

ram cp
ramload

RNDS
Dif

RDS
,                  (24) 

в которых cpuDif – разница в нагрузке на CPU, ssdDif – 

разница в нагрузке на SSD, ramDif – разница в нагрузке 
на RAM. 

Таким образом, нагрузочные значения (таблица 5) на 
ресурсы всех физических серверов кластера является 
достаточно низкой (в том числе и в режиме DDoS-атак) 
из-за возможности равномерного распределения сетевой 
нагрузке по всему кластеру. При этом кластер во время 
DDoS-атак был полностью доступен по внешней 
глобальной и локальной сетям и работал без перебоев 
благодаря фильтрации DDoS-атак с помощью 
импульсной нейронной сети. Сравнение методов 
обучения импульсной нейронной сети представлено в 
таблице 6. 
Таблица 6. Сравнение методов обучения ИмНС без 
учителя 

Параметр STD
P GUL 

BCM-
пра-
вило 

ABS-
пра-
вило 

Предло-
женный 

метод 
обучения 

Скорость 
обучения 
«с нуля» 

при 
DDoS-
атаках, 

мин 

70,00 60,00 150,00 80,00 20,00 

Таким образом, предложенный метод обучения 
показал достаточно высокую скорость (20 минут на 
полное обучение) при самообучении для защиты от 
DDoS-атак вычислительного кластера. 

Для апробации использовалось следующее 
оборудование, расположенное в одном из центров 
обработки данных г. Москвы: 30 физических серверов с 
процессорами Intel Xeon 5690 и внешним сетевым 
каналом 20 Гбит/с., 960 ГБ оперативной памяти, 
твердотельные накопители Samsung 970 Evo Plus. 

VII. ЗАКЛЮЧЕНИЕ 
 

В ходе проведенных исследований были получены 
следующие результаты: 

1. Предложена импульсная нейронная сеть для 
фильтрации DDoS-атак в автоматическом режиме с 
возможностью поддержки принятия решений 
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системным администратором. Данная нейронная сеть 
является самым новым решением в области нейронных 
сетей (третье поколение) и ранее не применялась для 
автоматической фильтрации DDoS-атак (в том числе и 
генерации правил фильтрации). При этом была 
разработана и обоснована зависимость количество 
нейронов и слоев импульсной нейронной сети от 
физических ресурсов сервера и кластера. 

2. В рамках реализованной импульсной нейронной 
сети предложен модифицированный метод обучения для 
фильтрации DDoS-атак, основанный на методе 
обратного распространения ошибки (градиентный 
спуск). Результаты обучения данным методом с точки 
зрения быстроты и точности оказались следующими: 20 
минут длится обучение с учетом новых данных, а при 
DDoS-атаках процент ложных срабатываний на 
легитимные пользовательские запросы предложенных 
нейронной сетью правил фильтрации составляет 0,1. 
Таким образом, предложенный метод обучения в рамках 
фильтрации DDoS-атак зарекомендовал себя 
положительно, что подтверждают полученные 
результаты исследования. 

3. Проведено тестирование, доказывающее 
целесообразность использования предлагаемой 
импульсной нейронной сети не только с точки зрения 
науки, но и практики: длительное нагрузочное 
тестирование показало, что низкая загруженность 
физических ресурсов в режимах простоя/защиты от 
DDoS-атак (CPU – 0.3%/6.9%, SSD – 0.4%/4.0%, RAM – 
0.5%/3.1%) позволяет эффективно функционировать 
всей рабочей среде (в нашем случае – кластер и 
находящиеся в нем физические серверы с различными 
сервисами), и как следствие – не нести какой-либо 
ущерб от DDoS-атак. 

Предложенный метод позволяет реализовать 
упреждающее реагирование на внешнее воздействие, 
выходящее за рамки противодействия DDoS атакам, что 
открывает возможность применения в различных 
системах управления.  

В будущих исследованиях планируется реализации 
специализированного эффективного механизма для 
фильтрации DDoS-атак не отдельно взятого кластера, а 
целых предприятий, что позволит более тщательно 
апробировать разработанное решение и 
модифицировать его с научной и практической точек 
зрения. Считаем, что данное исследование будет 
полезно не только научному сообществу, но и 
специалистам-практикам в области IT-индустрии.  
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Development of a self-learning spike neural 
network for proactive response to external 

information impacts of various nature 
 

E.V. Palchevsky, V.V. Antonov, L.E. Rodionova, L.A. Kromina 
 

Abstract: Digitalization and intellectualization as part of the mass 
introduction of cyber-physical systems "Industry 4.0" has become a 
real trend in which cyber technologies provide automated and 
automatic control, greater efficiency, and increased security. At the 
same time, the integration of such technologies into critical 
infrastructure facilities is often subject to cyber threats, and as a 
result, cyber-attacks, violating not only the confidentiality and 
integrity of data, but also accessibility, for example, using DDoS 
attacks, which indicates the imperfection of most data filtering 
methods. attacks at various levels of the OSI model. This leads to the 
fact that many organizations whose physical and computing resources 
have access to the external global Internet network face the 
inaccessibility of their own services, which leads to the inability to 
provide the necessary data and services for both their own employees 
and customers, which leads to represents the financial loss of the 
company from equipment downtime. To minimize losses from this 
problem, it is proposed to use a spike (impulse) neural network to 
filter attacks by unauthorized external traffic (DDoS). 
The main features of the proposed neural network are both high speed 
and quality (due to constant learning on big data) of self-learning, and 
quick response to DDoS attacks (including those that are unknown), as 
well as structural dependence (the number of neurons and layers of 
the impulse neural network) from the physical (computing) resources 
of the server/cluster. A modified method of nested mathematical 
models of self-learning (unsupervised learning) of a pulsed neural 
network is proposed, which is based on the standard ANN training 
method with error backpropagation (gradient descent), which allows 
the pulsed neural network to quickly and efficiently learn in order to 
filter attacks by external unauthorized traffic. 
 
Keywords: DDoS attacks, DDoS filtering, spike neural network, 
impulse neural network. 
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